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Ha ocnoBy unana 8. 3akoHa o undopmaiuonoj 6e3dennocty (,,Cayx0eHH r1acHHK
PC”, 6poj 6/2016, 94/2017 u 77/2019), unana 2. Ypente o 6mmkem canpxajy [Ipapunnuka
0 Oe3benHOCTH MH(DOPMALIMOHO-KOMYHHKALIMOHUX CHCTEMA O MOoceOHOT 3Hadaja, HAauHHY
npoBepe HHQOPMALMOHO-KOMYHHKAIIMOHHX CHCTEMa OJ TOCeOHOr 3Hadaja H caapikajy
U3BEIlTaja O MPOBepH HHPOPMAIMOHO-KOMYHHKAIIMOHOT CHCTeMa Oj noceOHOr 3Ha4aja
(,,Cn. T'macauk PC", 6p. 94/2016) u unana 34. ctaB.7 Craryra YHuBep3uteTa y beorpamy
— Qakynrera 6e36enHoctH, [exan Pakynrera TOHOCH cieaehu

NMPABHJIHHUK O BE3BEJJHOCTH HHO®OPMAIIMOHO - KOMYHHKAIIMOHOT
CUCTEMA

I YBoane oapende
Unan 1.

OBHMM TpaBHIIHHKOM, y CKIamy ca 3aKkoHOM O WHGOpMalnuoHo] 0e30enHOCTH H
Vpenbom o Ommkem caapkajy [lpaBunHuka o 6e30exgHocTH  MH(OpPMalUKOHO-
KOMYHHKAIIMOHHX CHCTeMa oOj moceOHOI 3Hayaja, HAa4yuH IIpoBepe HHQOpPMAaIHMOHO-
KOMYHHMKAI[HOHHX CHCcTeMa on moceDHOT 3Hayaja W calpXkaj H3BEINTaja O IIPOBEPH
MH(OPMAIIHOHO-KOMYHHKAIIMOHOT cHCTeMa o moceOHor 3Hadaja (,,Cn. I'macuux PC", 6p.
94/2016), yrtBphyjy ce Mepe 3amITHTE, TMPHHIMIH, HAauYdH H MpoLEAype IOCTH3ama H
OJprKaBara aJeKBaTHOT HHBOA Oe30eTHOCTH cHcTeMa, Kao H oBjramhema U ONrOBOPHOCTH Yy
Be3H ca Oe3beanomhy U pecypcuMa HHPOPMAITHOHO-KOMYHUKAMOHKX cHeTeMa (nase: KT
cucteM) YHuBepsutera y beorpany - @akynrera Oe3deqnoctu (gabe: Qaxkynrer).

Unan 2.

Mepe mponucaHe OBHM IPABHIHHKOM CE OJHOCE Ha CBE OpPraHH3allMOHE jEIHHHUIIE
dakynTeTa, Ha CBE 3aMOC/IeHe - KOPHCHHKE HHPOPMATHIKAX pecypea, Kao ¥ Ha Tpeha juua
KOja KopucTe HHpopMaTHuKke pecypce Dakynrera.

3a mpaheme npEMeHe OBOT paBUIHKKA 00aBe3yje ce Oesbeme 3a pa3Boj U aHATHTUKY
(maspe: OPA-y).

Yman 3.

[lojeIMHH TEPMHHH y CMHCIy OBOI IIpaBHIHHKA HMajy ciesiehe
3HAYEHE!
1. HHOpMalHOHO- KOMYHHMKAIMOHH  CHCTEM (UKT cmcreMm) je  TEXIOJIOMIKO-
OpraHM3alMoHa IeJIHHa Koja o0yxBaTa:

(1) €NIEKTPOHCKE KOMYHHKAI[MOHE MpeXe y CMHCIy 3aKOHa KOjH ypebyje
eJIEKTPOHCKE KOMYHHKAIIH]E;

(2)  ypehaje wm rpyne mehycoOHO mope3aHuX ypehaja, TaKBHUX [a C€ y OKBUPY
ypehaja, omHOCHO y OKBHpPY OapeM jemHor u3 rpyme ypehaja, BpIIM ayTOMaTCKa obpana
nojaraka KopuihemeM padyHapcKor Iporpama;



(3) nogarke KoOju ce mHoxpamyjy, oOpalyjy, mpeTpaxyjy WIH NpeHoce MmoMohy
cpejactaBa u3 noaradke (1) u (2) oBe Tauke, a y CBpXy BHXOBOT paja, ynorpede, 3alITHTE HITH
OJIpKaBarba;

(4)  opraHM3alMOHY CTPYKTYpy nyTeM Koje ce ynpassba UKT cucremom;

2 ungopmayuona bezbeonocm NpelncTaB/ba CKYIl Mepa Koje omoryhapajy na nonaiu
kojuma ce pykyje nmyteM MKT cucrema Oyny 3amruhenu ox HeopnamheHOr NpuCTyna, Kao H
Jla ce 3alUTHTH HHTETPUTET, PacloIOKUBOCT, ayTEHTUYHOCT W HEMOPEIIHBOCT THX I0JaTaKa,
na 6u Taj cucTeM QYHKIIMOHKCAO Kako je mpeaBuheHo, Kajia je npeasuheHo U 1oJi KOHTPOJIOM
oBNnamheHux JIHIA;

3 majHocm je CBOjCTBO KOje 3Ha4y Ja MoJaTaK HUje JOCTYNaH HeoBnamheHuM TUIUMa;
4. uHmezpumem 3Ha4N 04yBAHOCT H3BOPHOT caJpikaja M KOMIUIETHOCTH I10JIaTKa;

5. PAcnoIoXCugoCm j€ CBOjCTBO KOje 3HAYHW Jia je TMoAaTaK JOCTyNaH M ynoTpeOJpHB Ha
3axTeB OBJIAIINEHMX JIHIA OH/Ia Kajla UM je noTpedaH;

6. aymeHmuyHOCM je CBOJCTBO KOje 3Ha4H Ja je Moryhe IpoBEpHTH M NOTBPAUTH Ja je
MoJaTak CTBOPHO HITH MTOC/IA0 OHaj 3a KoTa je ACKJIapHCaHo Ja je Ty paiiby W3BPILIHO;

7. Henopeyugocm TPeACTaBba clIOCOOHOCT AOKa3HBamba Ja ce Joroauna oapehena paama
WJTH J1a je HacTymro oxpelenn morafaj, Tako oa ra HakHagHO HEje Moryhe nmopehu;

8. pusux 3Hadn MoryhHoct HapymaBama uH(opManuone O0e30eZHOCTH, OIHOCHO

MoryhHoCT HapyllaBama TajHOCTH, MHTETPUTETa, PACIONONKHMBOCTH, ayTCHTHYHOCTH HIIH
HEMOPEIIUBOCTH MOIaTaKa HIIM HapyllaBama ucrpaBHor pyHkuuonucama KT cucreMa;

9. YApaemarbe pusuKOM je CHCTEMaTH4aH CKYIl Mepa KOjH YK/bydyje IUIaHHPaIbe,
OpraHW30Bamke M yCMepaBame aKTHBHOCTH Kako Ou ce 00e30edWIo Ja PU3HIH OCTaHy y
IPONKUCAHUM M NIPUXBAT/LUBUM OKBHPHMA;

10.  unHyuoenm je yHYTpalllFhba UIIK CIIOJbHA OKOMHOCT WITH Joraljaj KOjuM ce yrposkaBa Wil
Hapyuasa nHpopmalnoHa 6e3beaHoCT;

11.  mepe s3auumume MKT cucmema cy TEXHHYKE W OpPraHM3allMOHE Mepe 3a YIpaBJbarbe
6e30ennocuuM puznuuMa KT cucreMma;

12.  majuu nodamak je MojaTak KojH je, y CKJIamy ca IPONHCHMA O T4jHOCTH IIOJATakKa,
onpehen u o3HaueH oapel)eHUM CTENIEHOM TajHOCTH;

13.  fesbednocHa 30Ha je IPOCTOP WK MPOCTOPHja ¥y KOjO] C€, ¥y CKIany ca MPOIHCHMA O
TAJHOCTH nojartaxa, obpaljyjy ¥ 4yBajy TajHH I10JallH; _
14.  ungopmayuona dobpa obyxpaTajy moiaTKe y JaToTekama W 0Oaszama mojaraka,
IPOrPaMCKH KO, KOH(HUrypalujy XapABEPCKHX KOMIIOHEHTa, TEXHHYKY H KOPHUCHHUKY
JOKYMEHTAIIH]Y, YHYTPAIIbe OINIITE IPAaBHIHAKE, IIPOLIEIYPE H CIIHYHO,

15. VPN (Virtual Private Network)-je ,IpHBaTHa”“ KOMYHMKAlI[MOHA Mpexa Koja
oMoryhasa KOPHCHHIIMMA Ha Pa3/IBOjeHHM JIOKAllHjaMa J1a IIPEKO jaBHE MPEKE JeHOCTaBHO
OIpkaBajy 3alITHheHy KOMyHHKaIH]y;

16.  MAC anpeca (Media Access Control Address) je jeauHcTBen 6poj, KOjuM Ce BpIIK
uaenTHdUKaIMja ypehaja Ha MpeKH;

17.  Backup je pe3epBHa KoIHja I0JaTaKa;

18.  Download je Tparchep noaaraka ca IEHTPAIHOT padyHapa WM Web npe3eHTaluje Ha
JIOKaJTHH padyHap;

19.  UPS (Uninterruptible power supply) je ypehaj 3a HEIPEKH/IHO Halajarbe eICKTPHIHOM

EHEPIHjOM;
20.  Freeware je GecrinataH codTBeEp;
21.  Opensource je copTBEp OTBOPEHOT KOJa;

22.  Firewall je ,3amTutHM 3HJ  OMHOCHO CHCTEM INPEKO KOra C€ BPIIH HaI30p H
KOHTpOJIMIIE MPOTOK HHGOpMamuja u3Mehy JOKanHe MpexXe W HHTEPHETA Yy ILHJBY
onemoryhasama 37TOHaMEpHHX aKTHBHOCTH;

23.  USB umu drem MeMOpH]ja je CIIOJballibH MEIUjyM 3a CKIIAIHIITCH:E 01aTaKa;

24.  CD-ROM (Compact disk - read only memory) ce KOPHCTH Kao MEAHjyM 3a CHUMame
[IO/IATAKA;



25.  DVD je OnNTHYKH OHCK BHCOKOT KanalMTETa KOJH C€ KOPHUCTH Kao MeIWjyM 3a
CKJIaIUIITEHE T0aaTaKa;

II Mepe 3amTHTE
Ynan 4.

Mepama 3amtute UKT cucrema ce o6e3behyje npeBeHIMja 01 HACTAHKA HHIIMICHATA,
OJHOCHO TIPEBEHIH]ja W MHHUMH3AIMja IITETe O HHIMMISHATa KOjH YIPOKaBajy BPIICHE
Ha/IEKHOCTH M 00aB/bare JeIaTHOCTH, a MoceOHO Yy OKBHpPY IpyXama yclIyra ApYTUM
JTHIHMA.

1. Oprann3zagaona cTPyKTypa, ca YyTBpheHnM mocioBHMa H 0Ar0OBOPHOCTHMA
3am0C/IeHHX, KOjOM ce 0CTBapyje ynpab/bame HHpopMannoHoM Ge30eIHOCTH y OKBHPY
daxkyarera

Ynan 5.

Ceaku 3anocneHu-kopucHuk pecypca MKT cucrema je oarosopan 3a 6e3bemHoct
pecypca UKT cucrema koje kopucTH paau o0aB barma Moc/I0Ba U3 CBOje HaUTE)KHOCTH.

3a KOHTPOJIY M Haa30p Haa 00aB/baEeM IOCJIOBA 3allOCIHCHUX-KOPHCHHKA, y LHIBY
sanrtute H 0e3deanoctd MKT cuctema, kao H 3a obaBsbame ocioBa 13 obnacta 6e36eqHoCcTH
nenokymuor UKT cucrema @akynrera Hapexso je OPA-y.

Unan 6.

[Toa nocioBuMa u3 obyactu GezbenHocTH yTBphyjy ce:

-  IOC/IOBM 3aITHTE MHGOPMAIMOHUX a00apa, OJHOCHO CpelcTaBa HMOBHHE 34
Ha/130p HaJ MOCTIOBHKUM IIPOLIECHMa O] 3Ha4aja 3a HHOpMalHoHy 6e30€IHOCT;

- TOCJIOBH yIIpaBJbame pHU3HIuMa y obgacTd HHopMalnuoHe 0e30eqHOCTH, Kao H
MOCJIOBH TIpeABHNeHH mporexypaMa y obsacTu HHpopMauoHe 0e30eIHOCTH;

- mocioBM oHeMoryhaBama, OJHOCHO cIIpedyaBama HeoBlamheHe WM HEHaMepHE
m3MeHe, omTehema wmm 310ymorpebe cpencTaBa, OJHOCHO HH(OPMALMOHHX
nobapa UKT cucrema Pakynrera, Kao M IPUCTYI, M3MECHE MM KOpHIlherme
cpenctea 6e3 oBnanthema 1 6e3 eBHACHIIH]E O TOME,

- npaheme aKTHBHOCTH, PEBH3Hj€ U HaJ30pa Y OKBHPY yIIPaB/barba MH)OPMAIHOHOM
Oe30eHoUINY;

- obasemTaBame HamIexnux oprana o uHIUAeHTHMa Yy MKT cucremy, y cknany ca
[IponHucHMa.

V ciyuajy unnuaenta OPA-y ofaBemTaBa AeKaHa, KOjM y CKIaay ca MPONHCHMA

o6aBeniTaBa HALIEKHE OPraHe y IHJbY pellaBama HacTanor 0e30€10HOCHOT HHITHACHTA.

2. O6e36ehuBame na auna koja kopucre UKT cacrem onnocno ynpasbajy HKT
crcTemam Gyay ocrmocof/beHa 32 10CA0 KOjH pajie H pasyMejy CBOjy 0Ar0BOPHOCT

Yan 7.

UKT cucremoM ynpasiba OPA-y, y ckiany ca BakehoM cHCTEMaTH3aUMjOM paJHHX

MecTa.
OPA-y je nyxHo ma ceakor HososamocieHor-kopucuuka UKT pecypca ymosna ca

onroBopHocTHMa M npasuiuMa Kopumhema WMKT pecypea ®axynrera, na ra ynosna ca



npaeuauma Kopuiihema pecypca MKT cucrema, ka0 W 1a BOOM €BHIEHIH]Yy O H3jaBama
HOBO3aMOC/IEHHX — KOPHCHHKA J1a ¢y YIIO3HaTH ca npaBuinma kopumhema MKT pecypea.

Caaxo xopunthewe KT pecypca @akynrera o1 cTpaHe 3all0CIEHOr-KOPHCHHKA, BaH
J0Ae/beHUX OByamheme, MOIIekKe IHUCLUUIUIMHCKO] OJrOBOPHOCTH 3alOCIEHOT KOjoM ce
AeduHUIIE 0ArOBOPHOCT 3a HeoBnamheHo kopuihewhe HMOBHHE.

3. 3amTHTa 01 PH3HKA KOjH HACTAjy NMPH NPOMeHaMa IMOCJI0BA HJIH NPEeCTaHKA
pPaaHOr aHra:koBama JHNA 3anocaeHuX kol oneparopa UKT cucrema

Ynan 8.

Y ciydajy mpoMeHe 1oca0Ba, OJHOCHO HAJUIEXKHOCTH KOPUCHHKa-3anociaeHor, OPA-y
he W3BPIIMTH IPOMEHY MPHUBHIIETH]a KOje je KOPUCHUK-3allOCTICHH UMA0 y CKJIady ca OITHCOM
PaHMX 3a/laTaKa, a Ha OCHOBY 3aXTeBa IPETIIOCTAB/bEHOI PYKOBOIHOIIA.

Y ciy4ajy npectaHKka paJHOI aHIaKOBamba KOPHUCHHKA-3allOCIIEHOI, KOPHCHHYKH
HaJIOT Ce YKHJIa Ha 3aXTeB KOpHCHHKa WIH ciyxOe dakynrera koja ce 6aBH KaJpOBCKMM
[MOCJIOBHMaA.

O npecraHKy paJHOT OJHOCA HIJIM PaHOr aHTa)KOBamka, Kao U IIPOMEHHU PaJHOr MECTa
Onesbembe 3a JbYICKE PECYpPCe M OIIITE M1OCII0BE je Ay»kHOo 1a ob6aBecTd OPA-y paau ykuaama,
OJTHOCHO M3MEHE MPHCTYIIHHX MPUBHJIETHja TOT 3all0CIEHOTr-KOPHCHHKA.

Kopucuuk UKT pecypca, HakOH IpecTaHKa paJHOr aHTrakoBama Ha Qakynrery, He
CMe Jla OTKpHBa N0JaTKe KOjH Cy 01 3Ha4aja 3a uHpopmaunony 6e3deqsoct UKT cucrema.

4. UnenTudukoBame HHPopmManuoHux 100apa u oapehuBame 0ArOBOPHOCTH 32
HBHUXOBY 3AIITHTY

Ysan 9.

Uudopmannona gobpa akynrera cy CBH pecypcH KOjH caipike IIOCIOBHE
uHpopmaumje Paxynrera, OTHOCHO, IIyTEM KOjHX C€ BPIIM H3pana, o0pana, 4yBame, IPeHoC,
Opucame W yHHIuTaBame nogataka y KT cucremy, ykbydyjyhH cBe eleKTPOHCKE 3aluce,
padyHapcKy omnpeMmy, MoOwiHe ypebaje, Oase monaTaka, MOCJIOBHE alUIMKallHje,
KOH(HUrypauujy XapIBepcKHX KOMIIOHEHATa, TEeXHHYKY M KOPHCHHYKY IOKYMEHTALH]y,
YHyTpalllthe paBuaHuKe Koju ce onHoce Ha MKT cucrem u ci.

Esuaenunjy o uadopmannonum nobdpuma Pakyirera Boan OPA-y, y capammu ca
OnesbemeM 3a (MHAHCHjCKO PAYyHOBOJACTBEHE IOCJIOBE Y MAlHpPHO] MIH ENEKTPOHCKO]
dbopmu.

[Ipeamer 3amTure cy:

— xapaBepcke u codTBepcke komnonenTe MKT cucrema,

—  1nojauH Koju ce oOpahyjy unu gyBajy Ha komnonenTama UKT cucrema;

— KOPHMCHMYKH HAlO3d M OPYFH [0JAlM O KOPHCHHIMMA HH(OPMATHYIKHX

pecypca MKT cucrema.

5. KnacndukoBame MoaaTaka TaKo 1a HHBO lHXOBE 3aIITHTE 0OAT0BAPA 3HAYAJY
MoJaTaKa y CKJIady ¢a HadeloM YNpaB/bakba PH3MKOM Yy CKiaxy ca 3akoHa o

nHpopmannoHoj 6e3deTHOCTH
Unan 10.

[Tonanu koju ce Hanaze y UK T cucteMy npeacTapibajy TajHy, y CKialy ca oxpeadama:
3akoHa 0 c1000IHOM TPHCTYNY HHpopManujama o/ jaBHor 3Havaja ("Cn. rmacuuk PC", Op.
120/2004, 54/2007, 104/2009, 36/2010 u 105/2021), 3akoHa 0 3alITHTH MOAATaKa O INYHOCTH
(,,Cn, T'nacuuk PC*, 6p. 87/18), 3akona o TajHocTy nonaraxa (,,Cit. I'macauk PC", 104/2009),



Kao H Ypenbe O HAYMHY W MOCTYIKY O3HAYABAMa TaJHOCTH [0JaTaKa, OJHOCHO JOKyMeHaTa
(,,Cn. 'macuux PC* 6p. 8/2011).

[Tomanm Koju ce 03Haue Kao TajHH, Mopajy OuTH 3amTHheHH y ckiany ca oapeadama
Vpenbe o mnoceOHMM Mepama 3alITHTE TajHHX [ojaTaka Yy HHpopManHoHo-
TeJleKOMyHHKaInoHuM cuctemuma (,,Cn. ['macauk PC”, 6p. 53/2011).

6. 3amTHTa HOCAYA MOAATKA
Yman 11.

OPA-y he ycrioctaBuTH OpraHu3alyjy IpUCTyIa U paja ca nojalKMa, Tako Ja:
— MOJal M JOKYMEHTH MOTY Ja Cé CHHME (apXHBHpajy, 3allMIIy) Ha CEpBepy Ha
KOMe ce CHHMajy rmojand, y dbonnepy Ham KojuM he npaBo OIpUCTyNa HMATH caMo
3aI0C/IeHH,
— [IOJal¥ | JOKYMEHTH MOT'Y Jia Cé CHHUME Ha Jpyre Hocaue (eKCTepHH Xap. JUCK,
USB, CD, DVD) camo oz crpase opialtheHHX 3a0oc/IeHHX — KOPHCHHKA.
EBueHIH]y HOcaua Ha KOjUMa Cy CHHMJbeHH mojany, Boau OPA-y, u T Menuju
MOPpajy OUTH IPOMHCHO 00EIeKEHH U OJUIOKEHH Ha MecTo Ha koMme he OnTH 3amrTuheHn on
HeoBNamheHor IpUCTyIa.

7. Orpand4emne NPUCTYNA MOAANHMA H cpeAcTBHMA 3a o0paay nogaTaka
Unan 12.

Ipuctyn pecypcuma MKT cucrema ojipeheH je BpcToM Haora, OGHOCHO JOAE/EEHOM
yJIOrOM KOJy 3aIl0C/IeHH-KOPHCHHUK HMa.
3amocieHd KOjH WMa aJIMHHHCTPATOPCKH HAJOr, HMMa IIpaBa IPUCTYIIa CBHM
pecypcuma UKT cucreMa (copTREpCKUM K XapABEPCKUM, MPEXH H MPEXHHM PECYpCHMa) ¥
Wby HHCTAJIAIN]e, OJpikaBarba, oelIaBama i ypasbamba pecypecuma UKT cucrema.
3anocIeHy - KOPHCHHUK MOJKE Jla KOPHCTH CaMO CBOj KOPHCHHYKH HAJIOT KOjH je 10010
0J1 aIMHHHCTPATOPA U HE CMe J1a OMOTYhH ApYroM JINIY KOpHIINEHme BEroBOr KOPHCHHYKOT
HaJora, CeM aJMHHHUCTPATOPY 3a MOAeNIaBarmbe KOPUCHHUKOT IIPOQHIIa H paJHe CTaHHIIE,
3anociaeHH-KOPUCHHK KOjH Ha 0110 KOjH HauKH 37I0YIIOTpeOH IpaBa, OHOCHO pecypce
HKT cucrema, noanexe JUCHUIITMHCKO] OJArOBOPHOCTH.
3anocneHn-KOPUCHUK Ty)KaH je aa momryje H cieaeha npasuna GesbemHor u
npuMepeHor Kopuinhersa pecypca MKT cucrema, u 10 na:
1. xopucTH HHOOPMATHYKE PECYpCe UCKIBYUHBO Y MOCTIOBHE U aKaJeMCKe CBpXE;
2. NpHXBaTH Ja Cy CBH NOJALM KOjH Ce CKIaIMIITE, IPEHOCE MK IPOLECHPA]Y Y OKBHPY
HHPOPMATHIKHX pecypca BIacHUIITBO DakyTeTa;
3. mocTyna ca TOBEPJ/BUBHM II0JIAllMa y CKJIady ca NMPONKCHMA, & T0CEOHO MPHIIMKOM
KOIHpama | IpeHoca NoaTaKa;
4. 6He3bemHO UyBa CBOjE IO3WHKE, OMHOCHO /12 HX HE O71aje JPYTHM JIHIIHMA;
5. Mema JIO3MHKE carjiacHo yTBpheHHM IIpaBHIIAMa,;
6. Tpe CBaKOT yla/baBarba OJ pamHe CTaHHMIIE, OJjaBH CE ca CHCTEMa, OJHOCHO 3aKJbyda
pamHy CTaHHIY
7. obe3beay CHrypHOCT MOjIaTaka y CKJagy ca BaxehnM ponucuma;
8. mpucTyna MHPOPMATHUKHM PEeCypcHMa caMO Ha OCHOBY EKCIUTMIMTHO JIOICIBEHHX
KOPHCHHYKHX TIpaBa;
. Ha paJ[HOj CTAHHLIM He CMe Ja CKIaIHIUTH CaIpiKaj KOjH He CIIyXKH Y IIOCIIOBHE CBPXE;
10. u3pahyje samTuTHe Kommje (backup) mnomaraka y CKlagy ca IMPOTHCAHMM
MpoIleIypama;
11. KOPHCTH HHTEPHET U eeKTPOHCKY IIOMTY y CKJIALy ca IPONHCAHUM MTPOLEIypama;



12. mpuxBat# 1a ce oapeheHe BpcTe HHPOPMATHUKHX HHTEPBEHILH]a (M3paja 3alITHTHUX
KOIIHja, aXXypHpame [porpama, NoKpeTame aHTUBHPYCHOT IIporpama H ci1.) o0aeibajy
y yTBpheHo Bpeme;

13. mpuxBaTH Ja CBH NMPHCTYIH HHPOPMATHYKUM pecypcuMa H uHdopMmanujama Tpeba 1a
Oyay 3aCHOBaHH Ha MPHHLIUIY MHHUMAaTHE HEOIIXOIHOCTH;

14. mpuxBaTH 1a TeXHHKE CHTYPHOCTH (aHTH BHpyc mporpamu, firewall, cucremu 3a
JeTeKLH]y yrana, cpeJcTBa 3a MHudpHpame, CpeICTBa 3a IIPOBEPY HHTEIPHTETA U JIp.)
crnipeyaBajy noteHuyjante nperwe MKT cucremy;

15. He cMme ja WHCTAMMpa, MOAH(HKYje, MCK/bydyje U3 paja Wid OpHIle 3allITHTHH,
CHCTEMCKH HJIH aIllJIMKAaTHBHH COCI)TBep.

8. OnobpaBame oBaamheHor mpucTyna H cnpevyasame HeoB1amhenor npucryna
UKT cucremy u yeayrama koje HKT cucrem npyxka

Ynan 13.

[IpaBo mpucTyna uMajy camo 3amocjIeHH/KOPHCHHUIM KOjH MMajy aIMHHHCTPAaTOpCKe
WM KOPUCHHYKE HaJoTe.

AJIMUHHCTPaTOPCKH HAJIOr j€ JeAMHCTBEHHM HAJIOr KOJUM je oMmoryheH mnpucrym u
anMuHHcTpanuja cBux pecypca UKT cucrema, kao U oOTBapame HOBHX M H3MeHa nocTojehux
HaJIora.

AJIMUHHUCTPATOPCKH HAJIOI MOTY J1a KopHcTe caMo oianthenu 3anocinenu OPA-y.

KopucHuuky Hamor ce cacToju O KOPHCHHYKOT MMEHa M JIO3MHKE, KOjHU ce MOry
YKyIlaBaTH WJIM YHTATH Ca MEJIHja Ha KOME [TOCTO]H e1eKTPOHCKH cepTH(HKAT, Ha OCHOBY KOTa

ce BpUIM ayTeHTH(HKalMja — NpOBEpa MICHTUTETa M ayTOpH3alldja — IpoBepa Npasa
MpHCTYNA, OJHOCHO mpaBa kKopuinhewa pecypca MKT cucrema oa crpaHe 3anocieHor -
KOPHCHHKA.

Kopucuuukn Hanor nogespyje 3amocineHd Ha nocinoBuma MKT, Ha ocHOBY 3axTeBa
HENoCcpeJHOI PYKOBOAMOIIA U TO TeK HAKOH YHOCA IOoJaTaka O 3aloCI€HOM-KOPUCHHKY Y
cobTBep, a y ckiaxy ca norpebama obaBibama MOCIOBHUX 3aJaTaka O CTPaHE 3aloC/IeHOr-
KOPHCHHKA.

3anocienu Ha mnociaoBima WMKT Boau eBHIEHLIH]y O KOPHCHHYKHM HAalI03HMMa,
IpoBepaBa bHXOBO KopHillhewe, Merbajy NMpaBa NPUCTYTIa H YKHAajy KOPHCHHYKE HaJlore Ha
OCHOBY 3aXTeBa Ha/IIEXHOT PYKOBOJHOLA OpraHu3alione jeaunuie Paxynrera.

9. YrephuBame 0Ar0BOPHOCTH KOPHCHHKA 32 3aIITHTY CONICTBEHHX CPe/ICTaBa 32
ayTeHTHQHKAUH]Y

Ynau 14.

KopHCHHYKH HAJIOT ce CacTOjH 0l KOPHCHHYKOT HMEHA H JIO3HHKE.

Jlo3nHKa Mopa J1a cajIpyH TIPEmopyydeHo ocaM KapakTepa KOMOHHOBAHHX O]l MATHX H
BEJIMKHUX CJIOBA, ITMdapa U CrelHjalHiX 3HaKOBa.

Jlo3uHKa He cMe 1a caapXu MMe, Ipe3uMme, aaTtyM pohema, 6poj TenedoHa u apyre
peno3HaT/bHBe MOJaTKe.

AKO 3aI0CIEHH-KOPHCHHK NOCYMIba Ja j€ APYro JIMIE OTKPHIIO HETOBY JIO3HHKY
JYKaH je J1a UCTY OAMax H3MEHH.

KopHCHHYKH HAJIOr MOXeE [1a C€ Ce KpeHpa H Ha OCHOBY IoJlartaka KOoJH ce Haja3e Ha
MeaH]y ca KBaTH(HUKOBAHUM €JIEeKTPOHCKHM CepTH(HHUKATOM (HIp. JHYHA KapTa ca YHUIIOM H
VIIHCaHUM CepTH(HHKATOM) YKOJIHKO j€ IpeIBHheHO OmucoM pana.

IlpujapuBame y MKT cuctem @akynrera ce BpmM yOauuBameM Meluja ca
ENIEKTPOHCKHUM CepPTHPHKATOM Y YHTau KapTHIIA.



HeoBnamhieno ycTyname KOPHCHHYKOI  Halora JpyroM JIHIY, IIOJJIEkKE
JUCIUILTMHCKO] OATOBOPHOCTH.

10. IlpeaxBmhame oarosapajyhe ynmorpede KpHOTO3amTHTE paiH 3aMITHTE
TAjJHOCTH, ayTEHTHYHOCTH 0HOCHO HHTErpHUTETA NM0JaTaKa

Yman 15.

IMpucryn pecypcuma UKT cucrema DakynTera He 3aXTeBa NOCEOHY KPHIITO3AIUTHTY.

3anocsienu Ha nocaosuma UKT cy 3anykeHu 3a WHcTanaly)y norpebHor codTeepa U
xapasepa 3a kopumheme cepTudukara.

3anocIeHH-KOPHCHUIIM CY IYKHH Ja 4yBajy CBOje KBaTH()HUKOBAHE EJIEKTPOHCKE
cepTidHUKaTe Kako He O JOULIH Y oce] APYTHX JTHIA.

11. ®u3uyka 3amMTHTA 00jeKkaTa, MPocTOpa, NPOCTOPHja OJAHOCHO 30HA Y KOjHMA
ce Hasaze cpeacrsa u nokymeHTH UKT cucrema i o6pabyjy noxann y HKT cucremy

Yjau 16.

[TpocTop y KOMe ce Haitase cepBepH, MpexHa WM KoMyHHKamuona ompema MKT
CHCTEMa, OpraHu3yje ca Kao aIMMHHCTPAaTHBHA 30Ha.

AIIMHHHCTpaTHBHA 30HAa Ce YCIOCTae/pa 3a (Qu3uuku npucTyn pecypcuma HMKT
CHCTEMA Y KOHTPOIIMCAHOM, BHAJFHBO O3HAYEHOM IIPOCTOPY, KOjH je 00e36eljeH MexaHHIKOM
OpaBom, U GU3HIKUM HaI30POM.

ITpocTop Mopa na 6yzne obe3beheH o noxkapa u Ipyrux eneMCHTapHHX HEMOroa, U y
meMy Tpeba aa Oye oarosapajyha teMneparypa (KIXMaTH30BaH IPOCTOD).

EBuaennujy o ynacky y oBy 30HY Boau OPA-y.

12. 3amTunm oa ryburka, omrehema, kpahe uian apyror obanka yrpoxkasama
0e3beanocTn cpeacrasa koja ynHe UKT cucrem

Yau 17.

Va3 y npocTopHjy v kojoj ce Hanazu KT omnpema, 103BOJBEH j€ CaMO 3arlociieHHMa
Ha nocnosuma MKT.

Ocum 3anociaennMa Ha nocnoBuma MKT, mpHCTYm agMUHHCTPAaTHBHO] 30HH MOTY
uMaTH 1 Tpeha una y ujby HHCTANAlHje U cepBHCHpama oapehenux pecypea MKT cucrema,
y3 MPUCYCTBO HAUIEXKHOT JTHIa, pykoBoaroua OPA-y uin 3alloC/ICHHX.

TpocTopuja Mopa OHMTH BHIBHBO OOeNekXeHa a y O] Ce Mopa HalasHTH
[IPOTHBIIOXAPHA OTIPEMa, KOja ce MOXKe KOPHCTHTH CaMo y CITydajy mokapa y IIPOCTOPHJH Y
k0joj ce nanasu KT onpema u Meqnju ca noJanuma.

[Ipo3opu 1 Bpara Ha 0BOj MPOCTOPHjH MOPajy YBEK OHUTH 3aTBOPCHH.

CepBepH 1 aKTHBHA MpeskHa onpeMa (switch, modem, router, firewall), Mopajy cramHo
6UTH IPUK/bYYeHH Ha ypehaje 3a HempeKuAHO Hanajame — UPS.

MKT onpema u3 NpoCTOPHje ce Y CIy4ajy ONacHOCTH (T0XkKap, BPEMEHCKE HEMOTO/IE U
CJ1.) MOYK€ H3HETH O CTPAHE 3alOCICHHUX.

V ciayuajy W3HONmEHA onpeMe paau cenujade, WIM CEPBHCHpama, HEOMXOIHO je
omobpere WK peBepe Koju e oJpeluTH yCI0BE, HAYMH H MECTO H3HOIICHA OIIPEME.

AKO ce OIpeMa W3HOCH pajyl CepBHCHpAaba, MOTPeOHO je CAaYMHUTH 3aITMCHUK-PEBEPC
y KOME Ce HaBOIM Ha3WB M THII OIIpeMe, Ha3HB CEPBUCEPA, HME U IIPE3HMe OBJIAhCHOT THlia
cepBHCEpA.



13. Obe3behuBame uHcnpaBHOr H Oe30enHor (QyHKIHOHHCAKBA CpPEACTaBa 3a

oOpany nmoagaraka
Ynan 18.

3amocimenn  Ha nocioBuma HWMKT  KOHTHHyMpaHO HaI3Upy H  IIpOBepaBajy
byHKIIMOHUCAkE CpeicTaBa 3a 00pany ojaTaka v YIpaBibajy PH3HIMMA KOJH MOTY yTHIIATH
na 6e36ennoct MKT cucteMa u, y CKiagy ca THM, IJIAHUPA]Y, OZHOCHO NPELIaXy JEKaHy
dakynrera oarosapajyhe mepe.

Ilpe yBohema y pan HoOBOr co)TBepa HEONXOMHO je HAIpaBUTH KOIH]y-apXHBY
noctojehux momaraxa, y by IPHIpPEMe 3a MPoLeaypy Bpaharwa Ha MPEeTXOAHY CTaOHMIHY
BEP3H]Y

Hucranmparme HOBOT codTBepa Kao M aXypHpame nocTtojehier, oJHOCHO MHCTaIalyja
HOBE BEp3Hje, MOXKE Ce BPINWTH 1a HAYWH KOjH HE OMeTa ONEpaTHBHH pajl 3alloClICHHX-
KOpUCHHUKA.

Y ciydajy 1a ce Ha HOBOj BEp3HjH cOTBEPA KOJH j€ YBEICH Y ONIEPAaTUBHU Pall IIPUMETE
OMTHH HeJOCTalld KOjH MOTY YTHIATH Ha pal, MOTpeOHO je NPUMEHHMTH MpPOLEIypy 3a
Bpahame Ha NPeTXOAHY CTabUIHY Bep3Hjy copTBepa.

3a pa3Boj u Tectupame codTBepa mnpe yBohema y pax y MKT cucrem Mopajy ce
KOPHCTHTH CEPBEPH H IOJALM KOJH CY HaMEHhEeHH TeCTHpamy U pa3Bojy.

[Tpu Tectupamy codTeepa je norpebHo 06e30equTi HeoMeTaHo QyHKIHOHKCame KT
cucreMa. 3abpameHO je KOpHIINeme cepBepa KOjU Ce KOpPHCTE Yy ONEpaTHBHOM pamy 3a
TecTHpame codTBepa, Ha HAYMH KOjH MOXKE Ja 3aycTaBH HOpManHO QyHxumonucame UKT
cHCTEMA.

14. 3amTHTa mMOJaTaka W cpeAcTBa 3a o0Opaay mojaraka o] 3J0HAMEpPHOr
codTBepa
Unan 19.

3amTHTa 071 3JI0HaMepHOT codTBepa Ha MPEXH CIPOBOJM C€ Y LMJBY 3alITHTE O
BHpYCa U IPYTe BPCTE 37IOHAMEPHOT KOJ1a KOJH y padyHapCKy MPEXY MOTY JIOCTIETH HHTEPHET
KOHEKIIHjOM, HMEjIoM, 3apakeHUM mpeHocHuM Meaujuma (USB memopuja, CD wurn.),
WHCTAIAIH]OM HeJIMIEHIHpanor codTBepa H CII.

3a yCHemHy 3allTHTy OJf BUpyca Ha CBAKOM padyHapy je MHCTaJIMpaH aHTHBUPYCHH
mporpam.

3a0pameHO je 3aycTaBjbalbe M MCK/BYUHBAKE AHTHBHPYCHOr CO(TBEpa TOKOM
CKEeHHpara MPEHOCHUX MEH]a.

[TpeHOCHBH MeHjH, Tpe Kopuihema, Mopajy OMTH IPOBEPEHH Ha IIPACYCTBO BHpYyCa.
AKO ce YTBpAM Ja MPEHOCHBH MeH] CaipXKH BHpPYCE, YKOJHMKO je TO Moryhe, Bpmm ce
gqumherme MelHja aHTHBHPYCHUM cO(TBEPOM.

PU3MK 0] €BeHTyaTHOT IyOMTKa Mojaraka MpHIMKOM unmhema Menmja oi BHpyca
CHOCH JIOHOCHJIALl MEZIH]a.

V unsby 3amrute, oaHocHo ynazga y UKT crcrem ®akynreta ca muTepHeta, OPA-y je
JIY’KHO 718 OIpyKaBa CHCTEM 3a CIIpevYaBarbe ynasia.

Kopucuunuma xoju cy mpukbydcHu Ha MKT cucrtem je 3a0paibeHO caMOCTaTHO
NIPHK/BYUHBAKE Ha MHTEPHET (IIPHKJbYYHBALE IPEKO CONCTBEHOT Mozema), npu yemy OPA-
y MOYKE YKHHYTH IIPHCTYII HHTEPHETY Y ciydajy T0Ka3aHe 3/10ynoTpede HCTOT.

Kopucrunyn MKT cucTeMa KojH KOPHCTE HHTEPHET MOpajy Jia ce IpHIPXKaBajy Mepa
samrTuTe o BHpyca M ymama ca uHTepHera y MKT cuerem, a caku padyHap 9HjH Cce
3aII0C/IeHH-KOPHCHAK TIPHK/bydyje Ha HHTepHeT mopa OuTH oarosapajyhe mofemeH u
samTuheH, mpu YeMy nojemaname Bpmr OPA-y.



[Tpunukom kopumhewa wHTepHeTa Tpeba u30eraBaTH cyMisHBe BeO CTpaHHIe, C
003HpPOM Ha TO Oa TO MOXeE MpOy3pOKOBaTH MpoOieMe - HENPUMETHO HHCTaIHpame
IIITHj YHCKUX IporpaMa U CIUYHO.

V ciy4ajy 1a KOPUCHHK NPUMETH HEOOWYHO TTOHAIIAKke padyHapa, 3anaxame tpeda
6e3 outarama aa npujasu OPA-y.

Crporo je 3abpameHo riename (QUIMOBA M HIpame WIrpHlla Ha padyHapuMa H
"Kpcrapewe” BeO CTpaHHIlaMa KOje calpie HEeIOTHYaH CajpiKaj, Kao H CaMOBOJBHO
Mpey3uMame HCTHX ca HHTepHeTa.

Heno3sosbena ynorpeda nHTepHeTa o0yxBaTa:

—  HHCTaIHpame, TUcTpuOyLHjy, OorjallaBame, MPEHOC WM Ha JAPYTd HAaYWH YHHCHEe
JOCTYIIHMM  ,,JIMpAaTCKUX™ HMJIH JPYIHX CO(TBEPCKHX MPOH3BOJAA KOJH HHCY
JTULIEHUMPaHH Ha 0roBapajyiiu HauuH;

— HapyllaBamke CHTYPHOCTH Mpe’ke WM Ha APYTH HaduH OHeMoryhaBame IMOCIOBHE
MHTEpPHET KOMYHHKaIH]e;

— HaMEpHO IIMpeHe JIECTPYKTHBHUX M OICTPYKTHBIIHX MporpaMa Ma HWHTEepHeTy
(MHTEPHET BHUPYCH, MHTEPHET TPOjaHCKM KOKHM, MHTEPHET LPBH M Jpyre BpCTe
MaJTHIIHO3HHX codTBEpa);

— HeJ03BOJbeHO Kopulihemwe NPYIITBEHHUX Mpeka U IPYTUX HHTEPHET caJpikaja Koje je
OrpaHHYeHo;

— mnpey3uMmame (download) nomataka Benauke “TeXHHE KOje MpOYy3poKyje ~3arymeme”
Ha MpPEKH;

— npeysumame (download) marepujana 3amTHheHHX ayTOPCKUM IpaBUMa;

— Kopuuihewe JTHHKOBA KOJHU HHUCY Y BE3HM ca MOC/IOM (riiefame (HIMOBa, ayaHo H
BHJIEOCTPEAMHHT H CIL.);

— HeJO03BOJbEHH NPHUCTYN caapxkajy, MpoMeHa caapkaja, Opucame HJIM Ipepana
cazpikaja MpeKo HHTEpPHEeTa.

KopucHunuMa Koju HeaJeKBaTHHM KOpHINhemeM HHTEepHeTa y3pOKYjy 3arylieme,
MIPEKH] Y pajy KN Hapymarajy 6e30eqHOCT Mpexe MOXKe ce O/Ty3eTH IIPaBo MPUCTYIIA.

15. 3amTuTa o1 rydHuTKa moaaraka
Ynan 20.

Baze noaaraka o06aBe3Ho ce apXHBHpajy Ha npenocuBe Meauje (CDROM, DVD, USB,
..strimer” Tpaka, eKCTEpHH XapJl JUCK), IHEBHO, HEE€/bHO, MECEUHO H TOJHIILE, 3a MoTpede
oOHOBe Oa3e nojaTaka y ckiany ca notpedaMa v KapakTepoM [0/1aTaKa.

Ocrtanu (ajToBH-TOKYMEHTH CE€ apXWBHDAjy HajMame jeJIHOM HEeNeJbHO, MECEYHO H
FOIHIIEE.

[Toanu o 3amocIeHHMa-KOPUCHHIIMMA, aPXUBHPA]y Ce HajMame JeJTHOM MECEYHO.

JIHEeBHO KOMHpame-apXHUBUpAme BPIIM C€ 3a CBAKM PaJHM JaH y CEIMHIH, HAaKOH
paJHOT BpeMeHa 3aroC/IEHHX.

Heie/bHO KOMHpambe-apXHBHPakke BPIIH Ce MOCIEAmEr PAJHOr J1aHa Y He/le/bH, HAKOH
paIHOT BpeMeHa 3alloCIeHHUX.

Mece4yno Komupame-apXHBHpame BpIIH ce MOCIEIEr PaJHOr JaHa y Mecely, 3a
CBaKH Mecell oceOHO, HAKOH pajIHOT BpeMeHa 3aIl0CIEHHX.

Cae akTyelIHe KOMUje-apXHBe ce H3Hoce ca (aKyaTeTa u 4yBajy BaH 3rpaje.



16. YUyBame moaaraka o norahajuma koju mory 6MTH o1 3Ha4aja 3a Ge3bexHocT

HKT cucrema
Ynan 21.

O axkTHBHOCTHMa aIMMHHCTpaTOpa M 3alOCICHHX-KOPHCHHKA BOJE CE IHEBHHIH
aKTUBHOCTH (activitylog, history, securitylog, transactionlog u ap).

17. O6e3behnBame HHTErpHTeTa cCo)TBEPa H ONEPATHBHHX CHCTEMA
Ynan 22.

Y UKT cucreMy Moxke na ce MHCTandpa caMo codTBep 3a KOjH mocroju Baxkeha
NHLEeHNa y BracHHIITBY Pakyrera, oqHocHO Freeware u Opensource Bep3uje.

WMucranaunjy u nojgemarame codrBepa Moxe aa Bpiud camo OPA-y, ogHOCHO
3aro0c/IeHH KOju uMa oBialtherse 3a To.

MHucrananujy 1 noziemasame codTepa MOXe 1a M3BpIIM H Tpehe nulle, y ckiany ca
YroeopoM 0 HabaBIIH, OZIHOCHO OJIp;KaBamy codTBepa.

[Ipe cBake HHCTaalMje HOBe Bep3Uje cohTBepa, OMHOCHO MOICNIABAkA, HEOMXOIHO je
HalpaBHTH Komujy moctojeher, kako 61 ce obe30eauaa MoryhHOCT noBpaTka Ha MPETXOIHO
CTame Yy C/Iy4a]y HEOYEKHBaHUX CHTYalH]a.

18. 3amTHTa 01 3.10ynoTpede TexXHHUKHX Oe3b0eqHocHuX c1aboetu UKT cucrema
Ynan 23.

OPA-y no notpebH, y OJHOCY Ha aKTye/HE pPU3HKe BpPIIM AHAIHM3Y [HEBHHKA
aKTHBHOCTH (activitylog, history, securitylog, transactionlog u 1p.) y un/by uaeHTHHKaIH]E
notenuujantaux cradoctu MKT cucrema.

Ykonuko ce uaeHTH(UKY]y cradocTu koje mory aa yrpose 6e3deanoct UKT cucrema,
OPA-y je Ay»XHO 1a OJMax M3BpIIM NojellaBama, OJHOCHO MHCTalnHpa codTeep koju he
OTKJIOHMTH yOueHe ¢1a00CTH.

19. OGe3behuBame 1a akTuBHOCTH Ha peBH3HjH UKT cucrema umajy mro Mmamu
yTHIAj HA QYHKIHOHHCAE CHCTEMA

Unan 24.

Pesusuja MKT crcTema ce MOpa BPIIMTH TAKO J1a HMa IITO MambH YTHIAj Ha IIOCIOBHE
TIpoliece 3arocIeHHX-KOPHCHHKA. YKOIHKO TO HHje Moryhe y pajHO BpeMe, OHJia Ce BPIIH
HAKOH 3aBplIETKa PaJHOT BpeMeHa 3aloC/IeHUX-KOPHCHHKA, YH]H OH IOCTIOBHH Ipolec OHO
OMETaH.

20. 3amTHTAa MOJATAKAa Y KOMYHHKAIIHOHHM MpekaMa yk/pydyjyhu ypehaje u

BOJOBE
Ynaun 25.

Mpexna onpema (switch, router, firewall) ce Mopa HanasuTH y 3aKJby4aHoM rack
OpMaHy.

OPA-y je mIyXHO Ja CTaIHO BpIIH KOHTPOJHH IpeErjiell MpPEXKHE OlpeMe H
671aroBpeMEHO Mpey3uMa Mepe Y LIH/bY OTK/IaHhara eBEHTYaTHHX HEMPaBHIHOCTH.



21. Iurama uHGOopManHoHe Ge30eIHOCTH Y OKBHPY YNpaB/bamka CBHM ¢a3ama
xusoTHor uukayca HKT cacrema oanocno ges1oBa cucrema

YnaH 26.

HaumH WHCTATHpamka HOBHX, 3aMeHa H oipikaBame nocrojehux pecypeca UKT cucrema
o/ cTpaHe Tpehux JiKIa Koja Hucy 3anocieHa Ha @akynrery, Ouhe nepuHMCaH YTOBOPOM KOjU
he GUTH CKIIOTIJBEH ca TUM JIMLIHMA.

OPA-y je 3aay»eHO W 3a TEXHHUUYKH Ha[30p Ha/l peaM3aliijoM YroBOpeHHX obaBe3a 0.1
crpane Tpehux muna.

22. 3amTHTa NMOJATAKa Koju ce KopHcTe 3a noTpebe Tectnpama UKT cucrema
0/IHOCHO J1e/10Ba CHCTeMa

Ynan 27.

3a notpebe Tectupawa MKT cucrema omnocHo nenoBa cucrema OPA-y moxe na
KOPHCTH TOJaTKe KOjH HUCY OCET/bMBH, KOj€ IITHTH, YyBa U KOHTPOJHIIE Ha OArobapajyhu
HAYMH.

23.3amrnTa cpencrasa onepatopa UKT cucrema koja cy nocrynsa npykaonuma
yciayra
Yman 28.

Tpeha nuua-npyxaoi ycinyra u3pajae W OfApikaBama cOpTBEpa MOTY MNPHCTYIHTH
caMo OHHM IIOJAllMMa KOjH ce Hajtase y 0azama rojaTaka Koje cy J1eo copTBepa KOjH cy OHH
M3PaH/IH, OJHOCHO 32 KOje MOCTOjH YTOBOPOM Ae(hHHHCAH IPUCTYII.

OPA-y je 0ATOBOPHO 3a KOHTPOTY MPUCTYIA ¥ HAaJI30p HaJ H3BPIIEHEM YTOBOPEHHX
obaBe3a, Kao M 3a MOIITOBame oapeadu oBor [IpaBHiIHMKA KOjUMa Cy TaKBe aKTHBHOCTH
nehuHHCaHe.

24. OapxaBame YyroBopeHor HHBo2 HHpopmanHoHe 0e30eIHOCTH H NMPYKEHHX
ycJyra y cKJIaay ca yeJIOBHMA KOjH Cy YTOBOPEHH €a NPYKaoueM ycjiyra

Ynan 29.

dakyITeT HEMa CKJIOIUBEH YroBop ca Tpehum JuuMMa 3a MpyKame ycayra
HHpopMalHOHe 0€30€THOCTH.

25. llpeBeHunja u pearoBame Ha Oe30elHOCHe HHIHIEHTe, MITO MOApa3ymeBa
ajeKkBaTHy pasmeny uHdopmaunuja o GesGexmocaum caabocruma HKT cucrema,

HHIH/IEHTHMA H NpeTHhaMa
Ynan 30.

V ciyuajy 6HT0 KaKBOT MHUMEHTA KOjH MOXe Ja yrposu Gesbennoct pecypea MKT
CHCTEMa, 3a0C/IeHH - KOPHCHHUK je JyxkaH 1a oaMax obasectu OPA-y.

ITo npujemy 036u/bHHje npHjaBe O mpeTHH 10 6e3denHocT OPA-y je 1yKHO 1a oaMax
obaBecTn nekaHa ®akynTera u npeay3me Mepe y Iuiby 3amTute pecypea KT cucrema.

VKOIMKO ¢ Paji O HHIIMAEHTY KOjH je AedHHHCaH y CKiany ca ¥ peaboM o MOoCTynKy
70CTaB/bakha MOJAaTaKa, IMCTH, BPCTaMa M 3Hayajy HHIIH/IeHATa H [IOCTYNIKY o0aBeliTaBama o
UHLMIEHTHMA Y HHQOPMAIIMOHO-KOMYHHKAIMOHAM CHCTEMHMA 071 noceGHOr 3Hadaja (,.CiL.



['macauk PC*, 6p, 94/2016), OPA-y je nyxHO na nopea AekaHa ®akyinrera ofaBecTH U
HAJIICKHU Oprad JedHHHCaH OBOM ypendoMm.

26. Mepe koje o0e3behyjy KOHTHHYHTeT o0aB/bamba MOCJAAa Y BaHpPeIHHM
OKO/IHOCTHMA

Unau 31.

Y ciy4ajy BaHpeIHMX OKOJTHOCTH, KOje MOTY fa aoBeay 1o usmemrama UKT cucrema
u3 3rpajge @akynrera, OPA-y je 1yxHo J1a y HajkpaheM poky npenece nenose MKT cucrema
(unu 00e30eau QYHKIUHMOHHCAKkE pely/IaHTHUX KOMIIOHEHTH Ha PEe3€PBHO] JOKALH]H YKOJIHKO
II0CTOj€) HEOMXOo/iHE 3a QYHKIMOHHCAKE Y BAHPEIHO] CHTYAlM]H HAa PE3EPBHY JIOKALH]Y, Y
CKJIaIy ca IIaHOM pearoBama y BaHPEIHUM M KPH3HUM CHTYallHjaMa.

III. H3mena [IpaBuaHHKA 0 Oe30eAHOCTH

Ynan 32.

V ciyyajy HacTaHKa MPOMEHa Koje MOr'y HACTYIIUTH ycJjie/l TeXHHYKO — TeXHOJIONIKUX,
KaJIpOBCKUX, opraHu3anMoHux npomeHa y MKT cucremy u norahaja Ha rinobanHoM H
HAIHOHATTHOM HHBOY KOjH MOTY HapyuuTi uHbopManuony 6c3bennoct, OPA-y je nyxHo na
obasectu nekaHa akynrera, kako OM OH MOrao ja NpUCTYIH H3MEHH OBOT [lpaBuiHMKa, y
LHJBY YHanpehemwa Mepa 3alTUTe, HAYMHA ¥ NPOLEIypa NOCTH3ambha U 0Ip/KaBamka aJIeKBaTHOT
HuBoa 6e36enHocTH UK T cucteMa, Kao ¥ MpeucnUTHBAakE OBJahemha i OATOBOPHOCTH Y BE3H
ca Ge3bennomhy u pecypcuma UKT cuctema.

IV. Ilposepa HKT cucrema
Unan 33.

IMposepy UKT cucrema Bpun OPA-y.

[TpoBepa ce BpIIM TaKo MITO Ce:
L, nposepasa yckiaahenoct [pasunnnka o 6e3beanoctn UKT cucrema, ysumajyhu y
003Wp M NpaBUIIHMKE Ha Koja ce BpUIM ymyhHBame, ca NMPONHCAHMM YCIOBHMA, OJHOCHO
mpoBepaBa Ja /M Cy MPaBHIHHUKOM aJeKBaTHO NpejBHheHe Mepe 3aliTHTE, Mpoleaype,
opnamhema u oaropopaoctd y UKT cucremy;
2. TIpoBepaBa Ja JIi Ce Y ONePaTHBHOM paly aIeKBaTHO IpHMEmY]y mpensubheHe mepe
3aIITHTE M MPOLEype Y CKIaay ca yrBpheHHM oBlamrhemHMa 0 0ArOBOPHOCTHMA, METOJaMa
MHTEpBjya, CHMYIalHje, [OCMarpama, YBHIa Y TpeaBuleHe €BHICHUH]E H JPYry
JOKYMEHTaIIH]y;
&, BpIIH mnpoBepa Oe30eIHOCHHX C/a0OCTH Ha HHBOY TeXHHYKUX KapaKTepPHCTHKA
koMmroHeHTH MKT cucrema MeToioM yBUAa y H3aOpaHe NMPOU3BO/E, apXHTEKTYPE pelliekba,
TeXHWYKe KOH(UIypalHuje, TEXHHUKE [0JIaTKe O CTaTycHMa, 3amuce o gorahajuma (Joroee)
Kao M METOJIOM TeCTHpama I[OCTOjara MO3HATHX 0e30eIHOCHHX ¢1aboCTH y CIHYHHM
OKpYKEHHMa.

O wW3BpIIEHO] TIPOBEPH CauMibaBa Ce M3BELITA], KOjU Ce€ MOXE NOCTABHTH JIEKaHy
daxyaTeTa YKOJIHKO 33 THM TOCTOJH nmotpeda.



V.  Caapxaj ussemraja o nposepu UKT cucrema
Unan 34.
OPA-y cnipoBoau Oe3beIHOCHY aHATH3Y CHCTEMa jeTHOM TOIUIILE, Ha Yera CIIpOBOIH
MEpE 3aIlUTHTE.
VL IIpenasne u 3aBpmne oapende
Ynan 35.

OBaj NpaBHITHKK CTYTIA HA CHATY OCMOT JIaHa 071 JaHa 06jaBJbHBamka Ha OTJIACHO] TabIH
1 cajTy Dakynrera.
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